Lisa 2.1 - Tehniline eelistused/vajadus
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1.1. Rakenduste ehitamine ja pakendamine nouded

Rakendust ehitatakse ja pakendatakse SMIT CI/CD lahendusega (Bamboo). Koik vilised
sOltuvused tuleb rakenduse ehitamisprotsessikdigus Iibi skaneerida Artifactory Xray
toovahendiga ja mitte kasutada korge krittilisusega turvandrkuseid sisaldavaid teeke/komponente
(JFrog). Komponent peab jooksma vihemalt 2 instantsi peal, et véltida platvormi muudatuste

kaigus tekkida voivaid katkestusi.

Rakenduse arhitektuuri koostamisel tuleks arvestada, et rakenduse koosseisu kuuluvaid
komponente peab saama uuendada iseseisvalt (Soovituslik kasutada "Blue-Green"

paigalduspohimotteid).

Nouded:

e Bamboo
e Bamboo specs
e Docker

o Kubernetes




o JFrog
e Gradle/Maven
o Figma

1.2. Koodi nouded

Léhtekood on UTF-8 formaadis ning tekstilised véértused tuleb ligutada tolkefailidesse (i8n),
lisaks mitte kasutada Deprecated meetodeid.

Noduded:
e SpringBoot 3
e Java2l
e Angular]S 16
e Security UAA, Tara, IAM
e OpenApi
e X-Tee Provider/Consumer API/SOAP
e RabbitMQ
e Hibernate Search Lucene
o Swagger
e Liguibase
e Redis
e Quartz Cron
e GIS kaart
1.3. Logide nouded
Auditlogi tuleb markeerida &ra logikirjetes, et oleks parast otsingus eristatav
Nouded:
o Logback
e Aspect] (LoggngAspect)
e Sleuth

1.4. Andmebaasi nouded



Andmebaase komponentide integratsioonivahendina ei tohi kasutada (mitu erinevat komponenti
iihe andmebaasi poole poorduda ei ole lubatud). Operatiiv- ja arhiivi andmebaasid on eraldi
lahendused, kasutatakse kas eraldi arhiivibaase vdi monda muud spetsiaallahendust.

Tekstiotsingute jaoks kasutatakse amnult tdisteksti indekseid (Lucene voi andmebaasi sisemine
taistekstiotsing).

Rakendusse tuleb la voimekus leida vajadusel mitme andmebaasi instantsi seast peamine,

kuhu on vdimalik kirjutamispéringuid saata (eesmirk on, et saab vajadusel andmebaase maha
votta hooldustoddeks, ima katkestusi tegemata).

Nouded:

e PostgreSQOL

1.5. Monitooringu nouded

Komponenti on vdoimalik monitoorida APM tarkvara agendiga, mis oskab komponendi seest
koikide lihtekoodis realiseeritud protsesside kohta statistikat (sh. kasutamise
sagedus, tootluse aeg) véljastada.

Nouded:

e AppDynamics
e Zabbix
e SonarQube
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